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POINT OF SALE

Kassensysteme:
die Fakten

¢ Rund 2,5 Millionen elektronische
Registrierkassen standen 2018 in
deutschen Unternehmen.

¢ Anfang 2018 bezifferte der nord-
rhein-westfalische Finanzminis-
ter den Schaden durch manipu-
lierte Systeme bundesweit auf bis
zu zehn Milliarden Euro.

= Allein in Baden-Wiirttemberg ha-
ben spezialisierte Prifer im Jahr
2016 9.4 Millionen Euro Steuer-
nachzahlungen aufgrund von Kas-
senmanipulation eingetrieben.

Auf dunnem Eis

Die Bundesregierung plant ab dem 1. Januar 2020 die Einfihrung neuer
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elektronischer Kassensysteme mit einer technischen Sicherheitseinrichtung

eschiftsvorgange werden heutzutage

im Zuge der Digitalisierung immer
hiufiger elektronisch erfasst. Hierdurch
haben sich die technischen Herausforde-
rungen fiir die Steuerpriifung stark verdn-
dert, denn nachtragliche Manipulationen
elektronischer Aufzeichnungen sind ohne
geeignete Schutzmafinahmen kaum fest-
stellbar. Tatsdchlich hat Ende Mirz ein
Strafprozess am Landgericht Oldenburg
gegen zwei aus Hongkong stammende
Briider begonnen, der sich mit dieser The-
matik befasst. Der Vorwurf lautet: Ge-
werbsmifige Beihilfe zur Steuerhinterzie-
hung und zur Filschung technischer Auf-
zeichnungen.

Den Angeklagten wird konkret vorge-
worfen, seit 2012 elektronische Kassensys-
teme an Kunden, meist chinesische, ver-
kauft zu haben, die so programmiert wa-
ren, dass die Betreiber die Umsitze
nachtriglich manipulieren konnten. Pro-
grammierung und Vertrieb dieses Kassen-
systems sollen iiber eine Gesellschaft mit
Sitz in Gelsenkirchen passiert sein. Die
elektronischen Kassensysteme hitten, so
der Anklagevorwurf, verschiedene Optio-
nen umfasst, die Umsitze im Einzelnen
auf verschiedene Art und Weise manipu-
lieren zu kdnnen. So hitten Benutzer der
Software mittels Eingabe eines Codes oder

per USB-Stick Optionen aktivieren kén-
nen, um einzelne Datensdtze aus dem
Journal der Rechnungsdaten zu lgschen,
was gesetzlich verboten ist. Die entspre-
chende Voreinstellung sollen die Ange-
klagten jeweils nach Kundenwunsch ein-
gerichtet haben.

Nach erfolgter Manipulation soll das Sys-
tem die Datensitze rickstandslos beseitigt
und die verbliebenen Umsatzdaten ange-
passt haben. Das Ergebnis dieses Vorge-
hens: In den Kassendaten selbst findet sich
kein Hinweis mehr auf die Manipulation.
Der finanzielle Schaden, den die Gewer-
betreibenden mit Hilfe der Kassensoft-
ware ,Win-Restaurant® dem Staat durch
die Manipulation ihrer Einnahmen zuge-
fiigt haben, betridgt rund sechs Millionen
Euro und betrifft Umsatz-, Gewerbe- und
Einkommensteuer.

Solchen Manipulationen will die Bun-
desregierung kiinftig entgegenwirken. Da-
fiir miissen elektronische Aufzeichnungs-
systeme, also Kassen, gemifl Abgabenord-
nung und Kassensicherungsverordnung
ab dem 1. Januar 2020 mit einer sogenann-

ten zertifizierten technischen Sicherheits-
einrichtung (TSE) geschiitzt werden. Zer-
tifizierer ist das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI). Die Si-
cherheitseinrichtung besteht aus drei Be-
standteilen: einem Sicherheitsmodul, das
gewihrleistet, dass Kasseneingaben mit
Beginn des Aufzeichnungsvorgangs pro-
tokolliert und spiter nicht mehr uner-
kannt verdndert werden koénnen; einem
Speichermedium, auf dem die Einzelauf-
zeichnungen fiir die Dauer der gesetzli-
chen Aufbewahrungsfrist gespeichert
werden, sowie einer einheitlichen digita-
len Schnittstelle, die eine reibungslose Da-
teniibertragung fiir Priifungszwecke ge-
wihrleisten soll. Das zertifizierte Sicher-
heitsmodul soll in allen elektronischen
Registrierkassen eine Manipulation der
Umsatzdaten verhindern. Dafiir wird das
bereits bestehende ,Gesetz zum Schutz vor
Manipulationen an digitalen Grundauf-
zeichnungen” weiter verscharft.

Doch so einfach, wie sich der Gesetzge-
ber den Vorgang gedacht hat, ist es nicht.
»Stand heute gibt es auf dem Markt keine
Lésung fiir Kassensysteine, die den neuen
Anforderungen ab Januar 2020 entspricht.
Selbst wenn diese jetzt erhdltlich wire,
bleibt zu bezweifeln, dass alle Kassensyste-
me in der Zeitspanne bis zum Jahres- »
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