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Kassen-
gesellschaft

Neue Vorschriften fur
Registrierkassen betreffen
hunderttausende Handler

Vater Staat will Hindler und
anderen Gewerbetreibende mit
neuen Kassensystemen an der
Steuerhinterziehung hindern.

Der geplante Zwang zur
Nachriistung kénnte hundert-
tausende Betriebe teuer zu stehen
kommen und kleine Kassen-
anbieter vom Markt fegen.

Von Peter Schiiler

H err M. isst in einem Restaurant und
erhilt filir seine Spesenabrechnung
einen korrekten Bon iiber die bezahlte
Zeche. Der Betrag erscheint auch im so-
genannten Z-Journal der elektronischen
Kasse des Lokals und miisste in die Be-
rechnung von dessen Umsatzsteuer ein-

. zertifiziert durch:
Bundesamt fir Sicherheit
in der Informationstechnik

Kassenhersteller

beauftragt Nachriistung

flieBen. Doch am Abend startet der Gast-
wirt ein illegales Zapper-Programm, das
M.s Rechnung spurlos aus dem Z-Journal
16scht. Den zugehodrigen Rechnungs-
betrag steckt sich der Wirt steuerfrei in die
Tasche. Nach Schatzungen entgehen dem
Fiskus durch solche Manipulationen jahr-
lich mehrere Milliarden Euro an Steuer-
einnahmen.

Um seine Einnahmen zu sichern, hat
Deutschland als einer der letzten EU-Mit-
gliedstaaten im Juli durch das Bundesmi-
nisterium fiir Finanzen (BMF) den Regie-
rungsentwurf eines ,,Gesetzes zum Schutz
vor Manipulationen an digitalen Grund-
aufzeichnungen® eingebracht. Das Gesetz
konnte etwa zum Jahreswechsel verab-
schiedet werden. Das BMF schreibt im
Web, seine Vorstellungen beriicksichtig-
ten die Interessen aller Beteiligten, weil

Neue Anforderung - Sicherheitseinrichtung:
#Sicherheitsmodul eSpeichermedium e Digitale Schnittstelle

ein ,technologieoffenes technisches Ver-
fahren® vorgeschrieben werde.
Auflerdem will es ,,nach Abwigung
der zu erwartenden Folgen und Risiken"
nicht die praxiserprobte und in Taxametern
etablierte INSIKA (Integrierte Sicherheits-
16sung fiir messwertverarbeitende Kassen-
systeme) festschreiben, sondern ein Zerti-
fizierungsverfahren fiir Kassen-interne Si-
cherungsmodule. Demgemifd miissen
elektronische Registrierkassen bis Anfang
2020 mit einem Sicherungsmodul ausge-
stattet werden, welches zuvor vom Bundes-
amt flir Sicherheit in der Informationstech-
nik (BSI) nach einer festgelegten Norm zer-
tifiziert worden ist. Fiir die Wirtschaft soll
daraus ein einmaliger Aufwand von 470
Millionen Euro fiir die Neuanschaffung
und Umriistung von Kassensystemen ent-
stehen und jahrliche Folgekosten von etwa
106 Millionen Euro, unter anderem flir die
Zertifizierung neuer Kassenmodelle.

Viel Geld

Allein die Eignung eines Sicherungs-
moduls hinreichend sicher zu tiberpriifen
kostet nach Expertenmeinung hunderttau-
sende Euro. Dr. Norbert Zisky, Kassenex-
perte bei der Physikalisch-Technischen
Bundesanstalt und Vorstandsmitglied der
Anwendervereinigung Dezentrale Mess-
systeme (ADM), verweist auf das Bedro-
hungspotenzial, dem ein solches Siche-
rungsmodul standhalten miisste. Dies sei
ungleich grofler als bei einem Gateway
zum Ablesen intelligenter Stromzéhler
oder bei Terminals flir Lkw-Maut, doch
selbst bei diesen Anwendungen schliigen
Evaluierungen mit 300.000 bis 600.000
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Besteuerung der Geschaftsvorgange
auf manipulationssicherer Grundlage

Das vom BMF favorisierte Sicherungsverfahren baut auf ein aufwendig zu zertifizierendes Sicherungsmodul.
Dafiir werden viele Ladenbesitzer eine teure neue Kasse kaufen miissen.
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Euro zu Buche. Fiir jedes Registrierkassen-
modell kimen dazu noch die Kosten fiir
die Zertifizierung, also die Bauartzulas-
sung eines evaluierten Sicherungsmoduls.

Grofle Kassenhersteller wie NCR,
Wincor-Nixdorf oder Casio konnen solche
Entwicklungskosten auf mehrere, in gro-
3en Stiickzahlen verkaufte Kassenmodel-
le umlegen. Nach einer Schitzung des BSI
konnte das fiir insgesamt etwa flinf Her-
steller zutreffen. Zahlreichen kleinen An-
bietern, die nur wenige, erschwingliche
Kassen etwa fiir Gastronomiebetriebe
herstellen, diirften die resultierenden
Preisaufschldge eher das Genick brechen.

Frank Jirgensen, c’t-Leser und Ent-
wickler spezialisierter Kassensysteme,
rechnetvor: ,,[Der Preis fur die Zertifizie-
rung] belduft sich auf insgesamt 50.000
bis 100.000 Euro je Priifung, abhéngig
von der Priifstelle und Priiftiefe. [...] Auch
wenn das Zertifikat unbegrenzt giiltig sein
sollte, wurde vom Statistischen Bundes-
amt angenommen, dass durch verinderte
Moglichkeiten zur Manipulation im si-
cherheitsrelevanten Bereich eine erneute
Zertifizierung alle 5 Jahre notwendig wer-
den konnte.”

Auch Markus Knasmiiller, Arbeits-
kreisleiter ,,Kassensysteme® bei der Gster-
reichischen Wirtschaftskammer, befiirch-
tet, Entwicklungs- und Erneuerungskos-
ten konnten die deutschen Erwartungen
weit iberschreiten. Schliefllich geht selbst
das BMF davon aus, dass nach den geplan-
ten Regelungen mehr als 400.000 Kas-
sen neu gekauft und 1,7 Millionen Gerite
nachgertistet werden miissten.

Wenig Zeit
Knasmiiller betrachtet auch die deutschen
Zeitvorgaben als unrealistisch. Die Priif-
grundlagen, nach denen die geforderten
Sicherungsmodule getestet werden sollen,
gab es im Juli noch nicht einmal als Ent-
wurf, sogar die genaue Definition, was
alles zu einem Kassensystem gehort, war
unklar. Das BSI, das die Grundlagen und
anschlieflend die Priifmethoden entwi-
ckeln soll, hatte im Juli noch nicht einmal
einen offiziellen Auftrag dazu, geschweige
denn ein Budget. Mittlerweile laufen die
Arbeiten daran, doch nach optimistischen
Vermutungen wird das BSI frithestens
Mitte 2017 entsprechende Vorgaben he-
rausbringen. Erst danach konnen Kassen-
hersteller mit der Entwicklung von Sicher-
heitseinrichtungen beginnen, die sie an-
schlieflend zur Evaluierung einreichen.
Dabei ist es nicht etwa so, als hitte
sich die Kassen-Problematik erst dieses
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Dr. Norbert Zisky liber die Alternative INSIKA

Im Jahr 2003 forderte der Bundesrech-
nungshof das BMF auf, MaBnahmen
gegen Manipulationen an Registrierkas-
sen zu ergreifen. Auf dessen Bitten haben
Experten der Finanzverwaltung und Si-
cherheitsexperten der PTB in den Jahren
2004 bis 2007 ein fachliches Konzept
dazu entwickelt. Das wurde in enger Zu-
sammenarbeit mit Systemherstellern und
weiteren Aufsichtsbehérden implemen-
tiert. Von 2008 bis 2012 folgten im Rah-
men eines vom BMWi geforderten Pro-
jekts namens INSIKA die technische Fein-
spezifikation, Test und Felderprobung.

Sicherheitsanker des Verfahrens ist
eine funktionserweiterte Einheit zum Sig-
nieren von Geschéftsvorfallen - aktuell
in Form einer Smartcard. Die Erweiterun-
gen machen zusatzliche Sicherheitsan-
forderungen etwa an Registrierkassen
und Archivierungssoftware sowie Kosten
treibende System-Zertifizierungen lber-
fliissig. Man muss nur Gberwachen, ob
die Daten tatsachlich erfasst und signiert
werden. Dazu bedarf es fir jeden Ge-
schaftsvorfall eines gedruckten oder
elektronischen Belegs mit exakt spezifi-
zierten Daten. Dieser kann in Sekunden
geprift werden. Die digitalen Aufzeich-
nungen muissen Uber die bereits heute
geforderten Daten hinaus lediglich die
digitalen Signaturen enthalten.

Eine Smartcard lasst sich mit mini-
malem Hardware-Aufwand integrieren,
nach den Erfahrungen mit bisherigen Im-
plementierungen in wenigen Personen-
wochen. Die technische Spezifikation zur

Jahr abgezeichnet. Immerhin ist auch die
Bundesregierung schon vor Jahren aktiv
geworden (siehe Kasten oben auf dieser
Seite). Nur flief3t von diesen Vorarbeiten
nichts in den aktuellen Gesetzentwurf
ein.

UnverhiltnismaBig

Unterm Strich bleiben zwei Punkte fest-
zuhalten: Fiir Steuerbetriiger, die ihre Kas-
sendaten im grofden MafSstab automatisch
manipulieren, riumen die anstehenden
Vorschriften fiir Registrierkassen schwere
Steine in den Weg. Diese Regeln besche-
ren aber sowohl den Kleineren der Kas-
senhersteller als auch zahlreichen Han-
dels- und Gastronomiebetrieben erhebli-
che Zusatzkosten, die im Einzelfall durch-
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Ansteuerung der Smartcard und die Da-
tenmodelle flr verschiedene Einsatzbe-
reiche stehen seit 2010 als offener Stan-
dard kostenlos auf der INSIKA-Webseite
zur Verfiigung. INSIKA-Karten sind bei
der Bundesdruckerei erhaltlich.

Aktuell sind deutschlandweit tber
3000 INSIKA-Taxameter im Einsatz -
Uberwiegend in Hamburg, wo die Ord-
nungsbehorden das Verfahren seit eini-
gen Jahren akzeptieren. Fast alle Taxame-
ter-Hersteller bieten solche Gerate fur
den deutschen Markt an. Fir INSIKA-fahi-
ge Kassen sind derzeit mindestens sieben
Hersteller bekannt, obwohl die Finanzbe-
hérden das System in Ermangelung einer
konkreten Rechtsgrundlage bisher nicht
anerkennen. Zahlreiche weitere Anbieter
befassen sich mit der Implementierung
dieses Konzepts - die Spezifikation wurde
weltweit Uber 800 Mal angefordert.

Im aktuellen Gesetzgebungsverfah-
ren beharrt die Bundesregierung auf der
Neuentwicklung eines Sicherheitsverfah-
rens und lehnt das von den eigenen Mi-
nisterien und Behorden initiierte, entwi-
ckelte und geforderte INSIKA-Verfahren
ab. Entscheidende Fragen sollen erst zu-
kiinftig in einer technischen Verordnung
beantwortet werden. Fir diese liegt je-
doch noch nicht einmal ein vollstandiger
Entwurf vor.

Dr. Norbert Zisky war als Experte der PTB
maBgeblich am INSIKA-Projekt beteiligt
und ist Vorstandsmitglied der Anwender-
vereinigung Dezentrale Messsysteme.

aus deren Existenz bedrohen konnten.
PTB-Experte Zisky resiimiert: ,Was an
diesem Vorgehen ,technologieoffen’ ist
und wie die betroffenen Unternehmen auf
dieser Grundlage schnell und kostengtins-
tig zu funktionierenden Losungen kom-
men sollen, bleibt das Geheimnis der Bun-
desregierung.”

Zweitens dirfte ein nennenswerter
Anteil der momentan beklagten Steuerein-
buflen dadurch entstehen, dass einzelne
Verkaufe gar nicht erst in die Kasse ge-
bucht werden. An diesem Sachverhalt wird
wohl auch das kostspieligste neue Regel-
werk nichts andern. (hps@ct.de) c&

Rechtsquellen und Stellungnahmen:
ct.de/yhp4

155


Dieter
Hervorheben

Dieter
Hervorheben




